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Тема I.
I.1) Условие

Изпълнете мрежата от Лабораторно упражнение No7. Попълнете предоставените таблиците и
изпълнете следните задачи, като направите снимки на получените резултати:

• Преди конфигуриране на Firewall:

– Покажете маршрутните таблица на Router3 и Router5
– Покажете наличието на комуникация между устройство “Home Admin” и по едно устройство
от останалите мрежи;

– Покажете, че устройства „Home“, “Admin”, “HR” и “webterm-1” могат да отворят страницата
на ФМИ

• След конфигуриране на Firewall

– Покажете състоянието на комуникация между устройство “Home Admin” и по едно устройство
от останалите мрежи;

– Покажете, дали устройства „Home“, “Admin”, “HR” и “webterm- 1” могат да отворят страницата
на ФМИ

Използвайте цел „Reject“ при конфигуриране на Firewall, Обяснете защо в този случай е за предпочита
пред използването на цел “Drop”. За комуникация е достатъчно изпълнение на командата “ping”.
Подробности за мрежата са налични в ръководството за Лабораторно Упражнение №7.

I.2) Решение
Съжалявам за сравнително лошото качество на някои от изображенията, трябваше да побера

документа в мудълския лимит от 2МБ.
Подмрежи:

Подмрежа Адрес на
мрежата

Маска Бр. IP
адреси

Бр. изп.
IP

Първия
използваем
IP адрес

Последния
използваем IP
адрес

A 192.168.4.0 /30 4 2 192.168.4.1 192.168.4.2
B 192.168.4.4 /30 4 2 192.168.4.5 192.168.4.6
C 192.168.4.8 /30 4 2 192.168.4.9 192.168.4.10
D 192.168.4.12 /30 4 2 192.168.4.13 192.168.4.14
E 192.168.4.16 /30 4 2 192.168.4.17 192.168.4.18
F 192.168.4.20 /30 4 2 192.168.4.21 192.168.4.22
G 192.168.4.24 /30 4 2 192.168.4.25 192.168.4.26
H 192.168.4.28 /30 4 2 192.168.4.29 192.168.4.30

Админ. 172.17.0.0 /25 128 126 172.17.0.1 172.17.0.126
Човешки ресурси 172.17.0.128 /25 128 126 172.17.0.129 172.17.0.254

DHCP 172.16.0.0 /25 128 126 172.16.0.1 172.16.0.126
DMZ 172.16.0.128 /25 128 126 172.16.0.129 172.16.0.254

Работни Станции 10.0.0.0 /8 16777216 16777214 10.0.0.1 10.255.255.254
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IP адреси на интерфейсите:
Хост Интерфейс IP адрес Адрес на мрежа

Gateway Ether1 DHCP 192.168.0.0
Ether2 192.168.4.17 192.168.4.16
Ether3 192.168.4.21 192.168.4.20

Router1 Ether1 172.17.0.126 172.17.0.0
Ether2 192.168.4.1 192.168.4.0
Ether3 192.168.4.5 192.168.4.4
Ether4 192.168.4.18 192.168.4.16

Router2 Ether1 172.17.0.254 172.17.0.0
Ether2 192.168.4.9 192.168.4.8
Ether3 192.168.4.6 192.168.4.4
Ether4 192.168.4.25 192.168.4.24

Router3 Ether1 192.168.4.22 192.168.4.20
Ether2 192.168.4.2 192.168.4.0
Ether3 192.168.4.13 192.168.4.12
Ether4 172.16.0.254 172.16.0.128

Router4 Ether1 172.16.0.126 172.16.0.0
Ether2 192.168.4.10 192.168.4.8
Ether3 192.168.4.14 192.168.4.12
Ether4 192.168.4.29 192.168.4.28

Router5 Ether1 192.168.4.26 192.168.4.24
Ether2 192.168.4.30 192.168.4.28
Ether3 10.255.255.254 10.0.0.0

WebServer Ether1 172.16.0.129 172.16.0.128
DHCP Админ. Ether1 172.16.0.1 172.16.0.0
DHCP ЧР Ether1 172.16.0.2 172.16.0.0

DHCP Станции Ether1 172.16.0.3 172.16.0.0
HR Eth0 DHCP 172.17.0.128

Webterm-1 Eth0 DHCP 10.0.0.0
Admin Eth0 172.17.0.28 172.17.0.0
PC1 E0 DHCP 172.17.0.0
PC2 E0 DHCP 172.17.0.128
PC3 E0 DHCP 10.0.0.0
PC4 E0 DHCP 10.0.0.0
PC5 E0 DHCP 10.0.0.0

• Преди Firewall

– Маршрутна таблица на Router3:
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Маршрутна таблица на Router5:

– Комуникация между ”Home(Admin)” и устройства от останалите мрежи
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– Отворени страници на ФМИ от устройства ”Home”, ”Admin”, ”HR” и ”webterm-1”
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• След Firewall

– Комуникация между ”Home(Admin)” и устройства от останалите мрежи

– Само ”webterm-1” не може да отвори стрницата на ФМИ, ”Home”, ”Admin” и ”HR” могат
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Целта ”Reject” е за предпочитане, понеже при отказана заявка няма да бъде нужно клиента да
чака докато не стигне времеви лимит, а веднага разбира, че мрежовата заявка няма да може да бъде
изпълнена.
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